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Zero-Knowledge Proofs for
Trust, Privacy, and Scalability
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Zero Knowledge in Blockchain
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Joining the Network
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Joining the Network
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Succinct Blockchain: Ouroboros Samasika
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Succinct Blockchain: Ouroboros Samasika
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Degrees of Privacy
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Programmable Privacy

Stablecoin lssuer Q lssue

Public Accounts v
Private Transparent
5 Stablecoin Account Stablecoin Account
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0 Cash-like private Transparent
o transfers Transfers
(until specfic (no limitg!
monelary limils]
Validators + Check zero-knowlecge procTs, « Confirm transaction
including compliance with limits + Update cistributed ledger
» Checx registerad idantities
» Confirm tranzactions
» Update ledger
User

Proves ownership cf digital 1D, = — - Stores access credentials for
correctress of accounting, and - (’# trarsparent account

: e o
complicnoe with limits M

Source: based an Gross et al. (2021); applied to a decentralized stablecoin system.
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Zero Knowledge Beyond
Blockchain
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Disinformation in Social Media

O 181 64 Comments 792 Shares

Trisha Datta, Dan Boneh: Using ZK Proofs to Fight Disinformation
https://medium.com/@boneh/using-zk-proofs-to-fight-disinformation-17e7d57fe52f
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Disinformation in Social Media

O 181 64 Comments 792 Shares

Das Foto ist von der Loveparade vor 21 Jahren

31.08.2020, 16:09 (CEST)

Wie nach den Demonstrationen gegen die Corona-MaBnahmen der Bundesregierung
Anfang August in Berlin werden auch nach den Kundgebungen am 29. August sehr
hohe und von den offiziellen Polizei-Angaben abweichende Teilnehmerzahlen
verbreitet. Manche User verwenden bei ihren Posts rund um die Demo auch Fotos,
die nicht von dieser sind, so wie in diesem Facebook-Beitrag.

dpa-factchecking.com

Trisha Datta, Dan Boneh: Using ZK Proofs to Fight Disinformation
https://medium.com/@boneh/using-zk-proofs-to-fight-disinformation-17e7d57fe52f
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Disinformation in Social Media
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EN-SIND IN BERLIN!

O 181 64 Comments 792 Shares

Das Foto ist von der Loveparade vor 21 Jahren

31.08.2020, 16:09 (CEST)

Wie nach den Demonstrationen gegen die Corona-MaBnahmen der Bundesregierung
Anfang August in Berlin werden auch nach den Kundgebungen am 29. August sehr
hohe und von den offiziellen Polizei-Angaben abweichende Teilnehmerzahlen
verbreitet. Manche User verwenden bei ihren Posts rund um die Demo auch Fotos,
die nicht von dieser sind, so wie in diesem Facebook-Beitrag.

dpa-factchecking.com

Trisha Datta, Dan Boneh: Using ZK Proofs to Fight Disinformation
https://medium.com/@boneh/using-zk-proofs-to-fight-disinformation-17e7d57fe52f

Kameraperspektive
Keine Manipulation: Kleine Alster durch Demo-
Teilnehmer verdeckt

22.01.2024, 15:33 (CET], letztes Update: 22.01.2024, 16:09 (CET)
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Keine Kl, keine Falschung: Dieses Bild von einer Demonstration in Hamburg gegen rechlsextreme Umtriebe ist echt.
Foto: Jonas Walzberg/dpa

AfD-Politiker Bjorn Hocke unterstellt dem ZDF die Manipulation eines Bildes. Doch
nur weil bestimmte Details auf einem Foto nicht zu erkennen sind, hei3t das nicht,
dass diese nicht existieren.



Mina Foundation




Mina Foundation




Mina Foundation

Trisha Datta, Dan Boneh: Using ZK Proofs to Fight Disinformation
https://medium.com/@boneh/using-zk-proofs-to-fight-disinformation-17e7d57fe52f
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Trisha Datta, Dan Boneh: Using ZK Proofs to Fight Disinformation
https://medium.com/@boneh/using-zk-proofs-to-fight-disinformation-17e7d57fe52f
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S0, How Does It Work?
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Interactive Example: Sudoku
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SNARK Ingredients
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oljs: TypeScript DSL tor Provable Programs
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class SudokuZkApp extends SmartContract {
@state(Field) sudokuHash = State<Field>();

class Sudoku extends Struct({ LRI LD S DRl =)

value: Provable.Array(Provable.Array{Field, 9), 9), @method submitSolution(sudokulInstance: Sudoku, solutionInstance: Sudoku) {

) A et sudoku = sudokulnstance.value:

static from(value: number ) { let solution = salutionInstance.value;

return new Sudoku({ value: value.map((row) => row.map(Field)) });

hash() { |
return Poseidon.hash(this.value.flat()); for (let i = 0; i < 9; i+t
for (let j =0; j <9; j++) {
let cell = sudokulil [j];
let solutionCell = splution[i] [j];

Bool.or(cell.equals(@), cell.equals(solutionCell)).assertTrue(
"solution cell (${1i + 1},%{j + 1}) matches the original sudoku’
)}

let sudokuHash = this.sudokuHash.getAndAssertEquals();

sudokuInstance

. hash
.assertEquals (sudokuHash, ‘sudoku matches the one committed on-chain'

this.isSolved.set(Bool(true)):
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Thank You!

More Information: https://docs.minaprotocol.com/




